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Пояснительная записка. 

Рабочая программа учебного курса «Компьютерная и информационная безопасность» 

составлена в соответствии с  

- Федеральным государственным образовательным стандартом основного общего 

образования, утверждѐнным приказом Министерства образования и науки Российской Федерации 

от 17 декабря 2010 года № 1897 (действующая редакция). 

С учѐтом: 

- Примерной основной образовательной программы основного общего образования 

(одобрена решением федерального учебно-методического объединения по общему образованию 

(протокол от 8 апреля 2015 г. № 1/15). 

- Авторской рабочей программы «Рабочая программа по дисциплине Компьютерная и 

информационная безопасность» - Гавриловой Т.Б.. 

Факультатив «Компьютерная и информационная безопасность» является специальной 

дисциплиной, устанавливающей базовые знания для освоения других специальных дисциплин. 

Базовой дисциплиной для изучения «Компьютерной и информационной безопасности» 

является предмет «Информатика». 

Класс Кол-во часов в неделю Кол-во часов в год 

5 класс 0,5 18 

6 класс 0,5 17 

7 класс 0,5 18 

8 класс 0,5 18 

9 класс 0,5 17 

Итого 2,5 88 

Промежуточная аттестация по учебному курсу «Компьютерная и информационная 

безопасность» проводится в форме: 

Класс Формы промежуточной аттестации 

5 класс Итоговое тестирование 

6 класс Итоговое тестирование 

7 класс Итоговое тестирование 

8 класс Итоговое тестирование 

9 класс Итоговое тестирование 

 

*Формы промежуточной аттестации могут изменяться при внесении изменений в Положение о 

формах, периодичности, порядке текущего контроля успеваемости и промежуточной 

аттестации учащихся или в Учебный план учреждения. 

 

  



Планируемые результаты освоения учебного курса «Компьютерная и 

информационная безопасность» 

Личностные результаты: 

1) воспитание российской гражданской идентичности: патриотизма, уважения к Отечеству, 

прошлое и настоящее многонационального народа России; осознание своей этнической 

принадлежности, знание истории, языка, культуры своего народа, своего края, основ культурного 

наследия народов России и человечества; усвоение гуманистических, демократических и 

традиционных ценностей многонационального российского общества; воспитание чувства 

ответственности и долга перед Родиной; 

2) формирование ответственного отношения к учению, готовности и способности, 

обучающихся к саморазвитию и самообразованию на основе мотивации к обучению и познанию, 

осознанному выбору и построению дальнейшей индивидуальной траектории образования на базе 

ориентировки в мире профессий и профессиональных предпочтений с учетом устойчивых 

познавательных интересов, а также на основе формирования уважительного отношения к труду, 

развития опыта участия в социально значимом труде; 

3) формирование целостного мировоззрения, соответствующего современному уровню 

развития науки и общественной практики, учитывающего социальное, культурное, языковое, 

духовное многообразие современного мира; 

4) формирование осознанного, уважительного и доброжелательного отношения к другому 

человеку, его мнению, мировоззрению, культуре, языку, вере, гражданской позиции, к истории, 

культуре, религии, традициям, языкам, ценностям народов России и народов мира; готовности и 

способности вести диалог с другими людьми и достигать в нем взаимопонимания; 

5) освоение социальных норм, правил поведения, ролей и форм социальной жизни в 

группах и сообществах, включая взрослые и социальные сообщества; участие в школьном 

самоуправлении и общественной жизни в пределах возрастных компетенций с учетом 

региональных, этнокультурных, социальных и экономических особенностей; 

6) развитие морального сознания и компетентности в решении моральных проблем на 

основе личностного выбора, формирование нравственных чувств и нравственного поведения, 

осознанного и ответственного отношения к собственным поступкам; 

7) формирование коммуникативной компетентности в общении и сотрудничестве со 

сверстниками, детьми старшего и младшего возраста, взрослыми в процессе образовательной, 

общественно полезной, учебно-исследовательской, творческой и других видов деятельности; 

8) формирование ценности здорового и безопасного образа жизни; усвоение правил 

индивидуального и коллективного безопасного поведения в чрезвычайных ситуациях, 

угрожающих жизни и здоровью людей, правил поведения на транспорте и на дорогах; 

9) формирование основ экологической культуры, соответствующей современному уровню 

экологического мышления, развитие опыта экологически ориентированной рефлексивно-

оценочной и практической деятельности в жизненных ситуациях; 

10) осознание значения семьи в жизни человека и общества, принятие ценности семейной 

жизни, уважительное и заботливое отношение к членам своей семьи; 

11) развитие эстетического сознания через освоение художественного наследия народов 

России и мира, творческой деятельности эстетического характера. 

Метапредметные результаты: 

Регулятивные УУД 

1. Умение самостоятельно определять цели обучения, ставить и формулировать новые 

задачи в учебе и познавательной деятельности, развивать мотивы и интересы своей 

познавательной деятельности. Обучающийся сможет: 

• анализировать существующие и планировать будущие образовательные результаты; 

• идентифицировать собственные проблемы и определять главную проблему; 

• выдвигать версии решения проблемы, формулировать гипотезы, предвосхищать 

конечный результат; 



• ставить цель деятельности на основе определенной проблемы и существующих 

возможностей; 

• формулировать учебные задачи как шаги достижения поставленной цели деятельности; 

• обосновывать целевые ориентиры и приоритеты ссылками на ценности, указывая и 

обосновывая логическую последовательность шагов. 

2. Умение самостоятельно планировать пути достижения целей, в том числе 

альтернативные, осознанно выбирать наиболее эффективные способы решения учебных и 

познавательных задач. Обучающийся сможет: 

• определять необходимые действие(я) в соответствии с учебной и познавательной задачей 

и составлять алгоритм их выполнения; 

• обосновывать и осуществлять выбор наиболее эффективных способов решения учебных и 

познавательных задач; 

• определять/находить, в том числе из предложенных вариантов, условия для выполнения 

учебной и познавательной задачи; 

• выстраивать жизненные планы на краткосрочное будущее (заявлять целевые ориентиры, 

ставить адекватные им задачи и предлагать действия, указывая и обосновывая логическую 

последовательность шагов); 

• выбирать из предложенных вариантов и самостоятельно искать средства/ресурсы для 

решения задачи/достижения цели; 

• составлять план решения проблемы (выполнения проекта, проведения исследования); 

• определять потенциальные затруднения при решении учебной и познавательной задачи и 

находить средства для их устранения; 

• описывать свой опыт, оформляя его для передачи другим людям в виде технологии 

решения практических задач определенного класса; 

• планировать и корректировать свою индивидуальную образовательную траекторию. 

3. Умение соотносить свои действия с планируемыми результатами, осуществлять контроль 

своей деятельности в процессе достижения результата, определять способы действий в рамках 

предложенных условий и требований, корректировать свои действия в соответствии с 

изменяющейся ситуацией. Обучающийся сможет: 

• определять совместно с педагогом и сверстниками критерии планируемых результатов и 

критерии оценки своей учебной деятельности; 

• систематизировать (в том числе выбирать приоритетные) критерии планируемых 

результатов и оценки своей деятельности; 

• отбирать инструменты для оценивания своей деятельности, осуществлять самоконтроль 

своей деятельности в рамках предложенных условий и требований; 

• оценивать свою деятельность, аргументируя причины достижения или отсутствия 

планируемого результата; 

• находить достаточные средства для выполнения учебных действий в изменяющейся 

ситуации и/или при отсутствии планируемого результата; 

• работая по своему плану, вносить коррективы в текущую деятельность на основе анализа 

изменений ситуации для получения запланированных характеристик продукта/результата; 

• устанавливать связь между полученными характеристиками продукта и 

характеристиками процесса деятельности и по завершении деятельности предлагать изменение 

характеристик процесса для получения улучшенных характеристик продукта; 

• сверять свои действия с целью и, при необходимости, исправлять ошибки 

самостоятельно. 

4. Умение оценивать правильность выполнения учебной задачи, собственные возможности 

ее решения. Обучающийся сможет: 

• определять критерии правильности (корректности) выполнения учебной задачи; 

• анализировать и обосновывать применение соответствующего инструментария для 

выполнения учебной задачи; 



• свободно пользоваться выработанными критериями оценки и самооценки, исходя из цели 

и имеющихся средств, различая результат и способы действий; 

• оценивать продукт своей деятельности по заданным и/или самостоятельно определенным 

критериям в соответствии с целью деятельности; 

• обосновывать достижимость цели выбранным способом на основе оценки своих 

внутренних ресурсов и доступных внешних ресурсов; 

• фиксировать и анализировать динамику собственных образовательных результатов. 

5. Владение основами самоконтроля, самооценки, принятия решений и осуществления 

осознанного выбора в учебной и познавательной. Обучающийся сможет: 

• наблюдать и анализировать собственную учебную и познавательную деятельность и 

деятельность других обучающихся в процессе взаимопроверки; 

• соотносить реальные и планируемые результаты индивидуальной образовательной 

деятельности и делать выводы; 

• принимать решение в учебной ситуации и нести за него ответственность; 

• самостоятельно определять причины своего успеха или неуспеха и находить способы 

выхода из ситуации неуспеха; 

• ретроспективно определять, какие действия по решению учебной задачи или параметры 

этих действий привели к получению имеющегося продукта учебной деятельности; 

• демонстрировать приемы регуляции психофизиологических/ эмоциональных состояний 

для достижения эффекта успокоения (устранения эмоциональной напряженности), эффекта 

восстановления (ослабления проявлений утомления), эффекта активизации (повышения 

психофизиологической реактивности). 

Познавательные УУД 

1. Умение определять понятия, создавать обобщения, устанавливать аналогии, 

классифицировать, самостоятельно выбирать основания и критерии для классификации, 

устанавливать причинно-следственные связи, строить логическое рассуждение, умозаключение 

(индуктивное, дедуктивное, по аналогии) и делать выводы. Обучающийся сможет: 

• подбирать слова, соподчиненные ключевому слову, определяющие его признаки и 

свойства; 

• выстраивать логическую цепочку, состоящую из ключевого слова и соподчиненных ему 

слов; 

• выделять общий признак двух или нескольких предметов или явлений и объяснять их 

сходство; 

• объединять предметы и явления в группы по определенным признакам, сравнивать, 

классифицировать и обобщать факты и явления; 

• выделять явление из общего ряда других явлений; 

• определять обстоятельства, которые предшествовали возникновению связи между 

явлениями, из этих обстоятельств выделять определяющие, способные быть причиной данного 

явления, выявлять причины и следствия явлений; 

• строить рассуждение от общих закономерностей к частным явлениям и от частных 

явлений к общим закономерностям; 

• строить рассуждение на основе сравнения предметов и явлений, выделяя при этом общие 

признаки; 

• излагать полученную информацию, интерпретируя ее в контексте решаемой задачи; 

• самостоятельно указывать на информацию, нуждающуюся в проверке, предлагать и 

применять способ проверки достоверности информации; 

• вербализовать эмоциональное впечатление, оказанное на него источником; 

• объяснять явления, процессы, связи и отношения, выявляемые в ходе познавательной и 

исследовательской деятельности (приводить объяснение с изменением формы представления; 

объяснять, детализируя или обобщая; объяснять с заданной точки зрения); 



• выявлять и называть причины события, явления, в том числе возможные / наиболее 

вероятные причины, возможные последствия заданной причины, самостоятельно осуществляя 

причинно-следственный анализ; 

• делать вывод на основе критического анализа разных точек зрения, подтверждать вывод 

собственной аргументацией или самостоятельно полученными данными. 

2. Умение создавать, применять и преобразовывать знаки и символы, модели и схемы для 

решения учебных и познавательных задач. Обучающийся сможет: 

• обозначать символом и знаком предмет и/или явление; 

• определять логические связи между предметами и/или явлениями, обозначать данные 

логические связи с помощью знаков в схеме; 

• создавать абстрактный или реальный образ предмета и/или явления; 

• строить модель/схему на основе условий задачи и/или способа ее решения; 

• создавать вербальные, вещественные и информационные модели с выделением 

существенных характеристик объекта для определения способа решения задачи в соответствии с 

ситуацией; 

• преобразовывать модели с целью выявления общих законов, определяющих данную 

предметную область; 

• переводить сложную по составу (многоаспектную) информацию из графического или 

формализованного (символьного) представления в текстовое, и наоборот; 

• строить схему, алгоритм действия, исправлять или восстанавливать неизвестный ранее 

алгоритм на основе имеющегося знания об объекте, к которому применяется алгоритм; 

• строить доказательство: прямое, косвенное, от противного; 

• анализировать/рефлексировать опыт разработки и реализации учебного проекта, 

исследования (теоретического, эмпирического) на основе предложенной проблемной ситуации, 

поставленной цели и/или заданных критериев оценки продукта/результата. 

3. Смысловое чтение. Обучающийся сможет: 

• находить в тексте требуемую информацию (в соответствии с целями своей деятельности); 

• ориентироваться в содержании текста, понимать целостный смысл текста, 

структурировать текст; 

• устанавливать взаимосвязь описанных в тексте событий, явлений, процессов; 

• резюмировать главную идею текста; 

• преобразовывать текст, «переводя» его в другую модальность, интерпретировать текст 

(художественный и нехудожественный - учебный, научно-популярный, информационный, текст 

non-fiction); 

• критически оценивать содержание и форму текста. 

4. Формирование и развитие экологического мышления, умение применять его в 

познавательной, коммуникативной, социальной практике и профессиональной ориентации. 

Обучающийся сможет: 

• определять свое отношение к природной среде; 

• анализировать влияние экологических факторов на среду обитания живых организмов; 

• проводить причинный и вероятностный анализ экологических ситуаций; 

• прогнозировать изменения ситуации при смене действия одного фактора на действие 

другого фактора; 

• распространять экологические знания и участвовать в практических делах по защите 

окружающей среды; 

• выражать свое отношение к природе через рисунки, сочинения, модели, проектные 

работы. 

5. Развитие мотивации к овладению культурой активного использования словарей и других 

поисковых систем. Обучающийся сможет: 

• определять необходимые ключевые поисковые слова и запросы; 

• осуществлять взаимодействие с электронными поисковыми системами, словарями; 



• формировать множественную выборку из поисковых источников для объективизации 

результатов поиска; 

• соотносить полученные результаты поиска со своей деятельностью. 

Коммуникативные УУД 

1. Умение организовывать учебное сотрудничество и совместную деятельность с учителем 

и сверстниками; работать индивидуально и в группе: находить общее решение и разрешать 

конфликты на основе согласования позиций и учета интересов; формулировать, аргументировать 

и отстаивать свое мнение. Обучающийся сможет: 

- определять возможные роли в совместной деятельности; 

- играть определенную роль в совместной деятельности; 

- принимать позицию собеседника, понимая позицию другого, различать в его речи: 

мнение (точку зрения), доказательство (аргументы), факты; гипотезы, аксиомы, теории; 

- определять свои действия и действия партнера, которые способствовали или 

препятствовали продуктивной коммуникации; 

- строить позитивные отношения в процессе учебной и познавательной деятельности; 

- корректно и аргументированно отстаивать свою точку зрения, в дискуссии уметь 

выдвигать контраргументы, перефразировать свою мысль (владение механизмом эквивалентных 

замен); 

- критически относиться к собственному мнению, с достоинством признавать ошибочность 

своего мнения (если оно таково) и корректировать его; 

- предлагать альтернативное решение в конфликтной ситуации; 

- выделять общую точку зрения в дискуссии; 

- договариваться о правилах и вопросах для обсуждения в соответствии с поставленной 

перед группой задачей; 

- организовывать учебное взаимодействие в группе (определять общие цели, распределять 

роли, договариваться друг с другом и т. д.); 

- устранять в рамках диалога разрывы в коммуникации, обусловленные 

непониманием/неприятием со стороны собеседника задачи, формы или содержания диалога. 

2. Умение осознанно использовать речевые средства в соответствии с задачей 

коммуникации для выражения своих чувств, мыслей и потребностей для планирования и 

регуляции своей деятельности; владение устной и письменной речью, монологической 

контекстной речью. Обучающийся сможет: 

• определять задачу коммуникации и в соответствии с ней отбирать речевые средства; 

• отбирать и использовать речевые средства в процессе коммуникации с другими людьми 

(диалог в паре, в малой группе и т. д.); 

• представлять в устной или письменной форме развернутый план собственной 

деятельности; 

• соблюдать нормы публичной речи, регламент в монологе и дискуссии в соответствии с 

коммуникативной задачей; 

• высказывать и обосновывать мнение (суждение) и запрашивать мнение партнера в рамках 

диалога; 

• принимать решение в ходе диалога и согласовывать его с собеседником; 

• создавать письменные «клишированные» и оригинальные тексты с использованием 

необходимых речевых средств; 

• использовать вербальные средства (средства логической связи) для выделения смысловых 

блоков своего выступления; 

• использовать невербальные средства или наглядные материалы, 

подготовленные/отобранные под руководством учителя; 

• делать оценочный вывод о достижении цели коммуникации непосредственно после 

завершения коммуникативного контакта и обосновывать его. 

3. Формирование и развитие компетентности в области использования информационно-

коммуникационных технологий (далее - ИКТ). Обучающийся сможет: 



• целенаправленно искать и использовать информационные ресурсы, необходимые для 

решения учебных и практических задач с помощью средств ИКТ; 

• выбирать, строить и использовать адекватную информационную модель для передачи 

своих мыслей средствами естественных и формальных языков в соответствии с условиями 

коммуникации; 

• выделять информационный аспект задачи, оперировать данными, использовать модель 

решения задачи; 

• использовать компьютерные технологии (включая выбор адекватных задаче 

инструментальных программно-аппаратных средств и сервисов) для решения информационных и 

коммуникационных учебных задач, в том числе: вычисление, написание писем, сочинений, 

докладов, рефератов, создание презентаций и др.; 

• использовать информацию с учетом этических и правовых норм; 

• создавать информационные ресурсы разного типа и для разных аудиторий, соблюдать 

информационную гигиену и правила информационной безопасности. 

В рамках направления «Обращение с устройствами ИКТ» обучающийся сможет: 

 осуществлять информационное подключение к локальной сети и глобальной сети 

Интернет; 

 получать информацию о характеристиках компьютера; 

 оценивать числовые параметры информационных процессов (объем памяти, необходимой 

для хранения информации; скорость передачи информации, пропускную способность выбранного 

канала и пр.); 

 соединять устройства ИКТ (блоки компьютера, устройства сетей, принтер, проектор, 

сканер, измерительные устройства и т. д.) с использованием проводных и беспроводных 

технологий; 

 входить в информационную среду образовательной организации, в том числе через сеть 

Интернет, размещать в информационной среде различные информационные объекты; 

 соблюдать требования техники безопасности, гигиены, эргономики и ресурсосбережения 

при работе с устройствами ИКТ. 

В рамках направления «Фиксация и обработка изображений и звуков» в качестве основных 

планируемых результатов возможен, но не ограничивается следующим, список того, что 

обучающийся сможет: 

 создавать презентации на основе цифровых фотографий; 

 проводить обработку цифровых фотографий с использованием возможностей 

специальных компьютерных инструментов; 

 проводить обработку цифровых звукозаписей с использованием возможностей 

специальных компьютерных инструментов; 

 осуществлять видеосъемку и проводить монтаж отснятого материала с использованием 

возможностей специальных компьютерных инструментов. 

В рамках направления «Поиск и организация хранения информации» в качестве основных 

планируемых результатов возможен, но не ограничивается следующим, список того, что 

обучающийся сможет: 

 использовать различные приемы поиска информации в сети Интернет (поисковые 

системы, справочные разделы, предметные рубрики); 

 строить запросы для поиска информации с использованием логических операций и 

анализировать результаты поиска; 

 использовать различные библиотечные, в том числе электронные, каталоги для поиска 

необходимых книг; 

 искать информацию в различных базах данных, создавать и заполнять базы данных, в 

частности, использовать различные определители; 

 сохранять для индивидуального использования найденные в сети Интернет 

информационные объекты и ссылки на них. 



В рамках направления «Создание письменных сообщений» в качестве основных 

планируемых результатов возможен, но не ограничивается следующим, список того, что 

обучающийся сможет: 

 осуществлять редактирование и структурирование текста в соответствии с его смыслом 

средствами текстового редактора; 

 форматировать текстовые документы (установка параметров страницы документа; 

форматирование символов и абзацев; вставка колонтитулов и номеров страниц); 

 вставлять в документ формулы, таблицы, списки, изображения; 

 участвовать в коллективном создании текстового документа; 

 создавать гипертекстовые документы. 

В рамках направления «Создание графических объектов» в качестве основных 

планируемых результатов возможен, но не ограничивается следующим, список того, что 

обучающийся сможет: 

 создавать и редактировать изображения с помощью инструментов графического 

редактора; 

 создавать различные геометрические объекты и чертежи с использованием возможностей 

специальных компьютерных инструментов; 

 создавать диаграммы различных видов (алгоритмические, концептуальные, 

классификационные, организационные, родства и др.) в соответствии с решаемыми задачами. 

В рамках направления «Создание музыкальных и звуковых объектов» в качестве основных 

планируемых результатов возможен, но не ограничивается следующим, список того, что 

обучающийся сможет: 

 записывать звуковые файлы с различным качеством звучания (глубиной кодирования и 

частотой дискретизации); 

 использовать музыкальные редакторы, клавишные и кинетические синтезаторы для 

решения творческих задач. 

В рамках направления «Восприятие, использование и создание гипертекстовых и 

мультимедийных информационных объектов» в качестве основных планируемых результатов 

возможен, но не ограничивается следующим, список того, что обучающийся сможет: 

 создавать на заданную тему мультимедийную презентацию с гиперссылками, слайды 

которой содержат тексты, звуки, графические изображения;  

 работать с особыми видами сообщений: диаграммами (алгоритмические, 

концептуальные, классификационные, организационные, родства и др.), картами (географические, 

хронологические) и спутниковыми фотографиями, в том числе в системах глобального 

позиционирования; 

 оценивать размеры файлов, подготовленных с использованием различных устройств 

ввода информации в заданный интервал времени (клавиатура, сканер, микрофон, фотокамера, 

видеокамера); 

 использовать программы-архиваторы. 

В рамках направления «Анализ информации, математическая обработка данных в 

исследовании» в качестве основных планируемых результатов возможен, но не ограничивается 

следующим, список того, что обучающийся сможет: 

 вводить результаты измерений и другие цифровые данные для их обработки, в том числе 

статистической и визуализации;  

В рамках направления «Моделирование, проектирование и управление» в качестве 

основных планируемых результатов возможен, но не ограничивается следующим, список того, что 

обучающийся сможет: 

 строить с помощью компьютерных инструментов разнообразные информационные 

структуры для описания объектов;  

 конструировать и моделировать с использованием материальных конструкторов с 

компьютерным управлением и обратной связью (робототехника); 

 моделировать с использованием виртуальных конструкторов; 



 моделировать с использованием средств программирования. 

В рамках направления «Коммуникация и социальное взаимодействие» в качестве основных 

планируемых результатов возможен, но не ограничивается следующим, список того, что 

обучающийся сможет: 

 осуществлять образовательное взаимодействие в информационном пространстве 

образовательной организации (получение и выполнение заданий, получение комментариев, 

совершенствование своей работы, формирование портфолио); 

 использовать возможности электронной почты, интернет-мессенджеров и социальных 

сетей для обучения; 

 вести личный дневник (блог) с использованием возможностей сети Интернет; 

 соблюдать нормы информационной культуры, этики и права; с уважением относиться к 

частной информации и информационным правам других людей; 

 осуществлять защиту от троянских вирусов, фишинговых атак, информации от 

компьютерных вирусов с помощью антивирусных программ;  

 соблюдать правила безопасного поведения в сети Интернет; 

 различать безопасные ресурсы сети Интернет и ресурсы, содержание которых 

несовместимо с задачами воспитания и образования или нежелательно. 

Предметные результаты  

 Основные понятия и определения, эволюцию подходов к обеспечению информационной 

безопасности; 

 Основные методы и приемы защиты от несанкционированного доступа; 

 Компьютерные вирусы и антивирусные программы; 

 Организационно-правовое обеспечение информационной безопасности. 

Таким образом, изучение информатики вносит значительный вклад в достижение 

учащимися планируемых результатов освоения основной образовательной программы школы, 

способствуя: 

в 5–6 классах: 

- развитию общеучебных умений и навыков на основе средств и методов 

Информатики, в том числе овладению умениями работать с различными видами информации, 

самостоятельно планировать и осуществлять индивидуальную и коллективную информационную 

деятельность, представлять и оценивать ее результаты; 

- целенаправленному формирование таких общеучебных понятий, как «объект», 

«система», «модель», «алгоритм» и др.; 

- воспитанию ответственного и избирательного отношения к информации; 

развитию познавательных, интеллектуальных и творческих способностей учащихся; 

в 7–9 классах: 

-формированию целостного мировоззрения, соответствующего современному уровню 

развития науки и общественной практики за счет развития представлений об информации как 

важнейшем стратегическом ресурсе развития личности, государства, общества; понимания роли 

информационных процессов в современном мире;  

-совершенствованию общеучебных и общекультурных навыков работы с информацией 
в процессе систематизации и обобщения, имеющихся и получения новых знаний, умений и 

способов деятельности в области Информатики; развитию навыков самостоятельной учебной 

деятельности школьников (учебного проектирования, моделирования, исследовательской 

деятельности и т.д.); 

-воспитанию ответственного и избирательного отношения к информации с учетом 

правовых и этических аспектов ее распространения, воспитанию стремления к продолжению 

образования и созидательной деятельности с применением средств ИКТ. 

Выпускник научится: 

 различать содержание основных понятий предмета: информатика, информация, 

информационный процесс, информационная система, информационная модель и др; 



 различать виды информации по способам еѐ восприятия человеком и по способам еѐ 

представления на материальных носителях; 

 раскрывать общие закономерности протекания информационных процессов в системах 

различной природы; 

 приводить примеры информационных процессов – процессов, связанные с хранением, 

преобразованием и передачей данных – в живой природе и технике; 

 классифицировать средства ИКТ в соответствии с кругом выполняемых задач; 

 узнает о назначении основных компонентов компьютера (процессора, оперативной 

памяти, внешней энергонезависимой памяти, устройств ввода-вывода), характеристиках этих 

устройств; 

 определять качественные и количественные характеристики компонентов компьютера; 

 узнает о истории и тенденциях развития компьютеров; о том, как можно улучшить 

характеристики компьютеров;  

 узнает о том какие задачи решаются с помощью суперкомпьютеров. 

Выпускник получит возможность: 

 осознано подходить к выбору ИКТ – средств для своих учебных и иных целей; 

 узнать о физических ограничениях на значения характеристик компьютера. 

Алгоритмы и элементы программирования 

Выпускник научится: 

 составлять алгоритмы для решения учебных задач различных типов; 

 выражать алгоритм решения задачи различными способами (словесным, графическим, в 

том числе и в виде блок-схемы, с помощью формальных языков и др.); 

 определять наиболее оптимальный способ выражения алгоритма для решения конкретных 

задач (словесный, графический, с помощью формальных языков); 

 определять результат выполнения заданного алгоритма или его фрагмента; 

 использовать термины «исполнитель», «алгоритм», «программа», а также понимать 

разницу между употреблением этих терминов в обыденной речи и в информатике; 

 выполнять без использования компьютера («вручную») несложные алгоритмы управления 

исполнителями и анализа числовых и текстовых данных, записанные на конкретном язык 

программирования с использованием основных управляющих конструкций последовательного 

программирования (линейная программа, ветвление, повторение, вспомогательные алгоритмы); 

 составлять несложные алгоритмы управления исполнителями и анализа числовых и 

текстовых данных с использованием основных управляющих конструкций последовательного 

программирования и записывать их в виде программ на выбранном языке программирования; 

выполнять эти программы на компьютере; 

 использовать величины (переменные) различных типов, табличные величины (массивы), 

а также выражения, составленные из этих величин; использовать оператор присваивания; 

 анализировать предложенный алгоритм, например, определять какие результаты 

возможны при заданном множестве исходных значений; 

 использовать логические значения, операции и выражения с ними; 

 записывать на выбранном языке программирования арифметические и логические 

выражения и вычислять их значения. 

Выпускник получит возможность: 

 познакомиться с использованием в программах строковых величин и с операциями со 

строковыми величинами; 

 создавать программы для решения задач, возникающих в процессе учебы и вне ее; 

 познакомиться с задачами обработки данных и алгоритмами их решения; 

 познакомиться с понятием «управление», с примерами того, как компьютер управляет 

различными системами (роботы, летательные и космические аппараты, станки, оросительные 

системы, движущиеся модели и др.); 



 познакомиться с учебной средой составления программ управления автономными 

роботами и разобрать примеры алгоритмов управления, разработанными в этой среде. 

Использование программных систем и сервисов 

Выпускник научится: 

 классифицировать файлы по типу и иным параметрам; 

 выполнять основные операции с файлами (создавать, сохранять, редактировать, удалять, 

архивировать, «распаковывать» архивные файлы); 

 разбираться в иерархической структуре файловой системы; 

 осуществлять поиск файлов средствами операционной системы; 

 использовать динамические (электронные) таблицы, в том числе формулы с 

использованием абсолютной, относительной и смешанной адресации, выделение диапазона 

таблицы и упорядочивание (сортировку) его элементов; построение диаграмм (круговой и 

столбчатой); 

 использовать табличные (реляционные) базы данных, выполнять отбор строк таблицы, 

удовлетворяющих определенному условию; 

 анализировать доменные имена компьютеров и адреса документов в Интернете; 

 проводить поиск информации в сети Интернет по запросам с использованием логических 

операций. 

Выпускник овладеет (как результат применения программных систем и интернет-

сервисов в данном курсе и во всем образовательном процессе): 

 навыками работы с компьютером; знаниями, умениями и навыками, достаточными для 

работы с различными видами программных систем и интернет-сервисов (файловые менеджеры, 

текстовые редакторы, электронные таблицы, браузеры, поисковые системы, словари, электронные 

энциклопедии); умением описывать работу этих систем и сервисов с использованием 

соответствующей терминологии; 

 различными формами представления данных (таблицы, диаграммы, графики и т. д.); 

 приемами безопасной организации своего личного пространства данных с использованием 

индивидуальных накопителей данных, интернет-сервисов и т. п.; 

 основами соблюдения норм информационной этики и права; 

 познакомится с программными средствами для работы с аудио-визуальными данными и 

соответствующим понятийным аппаратом; 

 узнает о дискретном представлении аудио-визуальных данных. 

Выпускник получит возможность (в данном курсе и иной учебной деятельности): 

 узнать о данных от датчиков, например, датчиков роботизированных устройств; 

 практиковаться в использовании основных видов прикладного программного обеспечения 

(редакторы текстов, электронные таблицы, браузеры и др.); 

 познакомиться с примерами использования математического моделирования в 

современном мире; 

 познакомиться с принципами функционирования Интернета и сетевого взаимодействия 

между компьютерами, с методами поиска в Интернете; 

 познакомиться с постановкой вопроса о том, насколько достоверна полученная 

информация, подкреплена ли она доказательствами подлинности (пример: наличие электронной 

подписи); познакомиться с возможными подходами к оценке достоверности информации 

(пример: сравнение данных из разных источников); 

 узнать о том, что в сфере информатики и ИКТ существуют международные и 

национальные стандарты; 

 узнать о структуре современных компьютеров и назначении их элементов; 

 получить представление об истории и тенденциях развития ИКТ; 

 познакомиться с примерами использования ИКТ в современном мире; 

получить представления о роботизированных устройствах и их использовании на 

производстве и в научных исследованиях  



Содержание учебного курса «Компьютерная и информационная безопасность» 

Раздел «Компьютерная и информационная безопасность» 5 класс – 18 часов: 

Инструктаж по ТБ. Безопасность и мой компьютер  

Носители информации  

Хранилища информации  

Практическая работа Запись на носители 

Виды информации по степени важности 

Кодирование как – метод защиты информации. 

Пароль как средство защиты информации 

Практическая работа Защита профиля пользователя 

Практическая работа Защита документа 

Защита архива 

Компьютерные вирусы 

Способы распространения вирусов. Признаки проявления вирусов. Средства защиты 

Виды антивирусных программ 

Практическая работа Проверка компьютера на наличие вирусов 

Итоговый проект "Безопасность в интернете" 

Итоговое тестирование 

Повторение. Игра "Знатоки информатики" 

Раздел «Компьютерная и информационная безопасность» 6 класс – 17 часов: 

Информация. Информационная сфера Информационная и техническая безопасность (ИБ) 

Интернет как источник информации. 

Правила безопасной работы в сети Интернет 

Практическая работа Поиск информации в сети Интернет 

Сервисы Интернет 

Составление презентации по теме: «Защита в интернете» 

Кодирование информации 

Влияние интернета на человека 

Компьютерные преступления 

Кто такие хакеры? 

Компьютерное пиратство 

Работа над проектом «Мой компьютер под защитой» 

Итоговое тестирование 

Раздел «Компьютерная и информационная безопасность» 7 класс – 18 часов: 

Информация. Информационная сфера Информационная безопасность (ИБ) 

Презентация: Информационные услуги Интернет 

Анкетирование обучающихся 

Тестирование: Насколько я знаю Интернет 

Компьютер не игра, Интернет не шутка 

Сказка: Золотые правила безопасности в Интернет 

Основные методы и приемы защиты от несанкционированного доступа 

Исследовательская работа: Как на нас влияют социальные сети 

Проблема вирусного заражения программ 

Структура современных вирусных программ 

Перспективные методы антивирусной защиты 

Презентация: антивирусные программы 

Правила защиты от компьютерных вирусов 

Итоговый проект: составление презентаций для систематизации учебного материала  

Итоговое тестирование 

Раздел «Компьютерная и информационная безопасность» 8 класс – 18 часов: 

Актуальность проблемы обеспечения безопасности информации 

Объекты, цели, задачи защиты информации 



Виды мер обеспечения информационной безопасности 

Угрозы информационной безопасности. 

Классификация угроз. 

Особенности защиты информации на персональном компьютере 

Проблема вирусного заражения. 

Классификация компьютерных вирусов. 

Способы заражения программ. 

Программные средства защиты информации 

Защита от воздействия вирусов. 

Классификация антивирусных программ 

Проблемы защиты информации в сетях. 

Федеральный закон «Об информации, информационных технологиях и о защите 

информации» 

Международные правовые акты по защите информации 

Итоговое тестирование 

Раздел «Компьютерная и информационная безопасность» 9 класс – 17 часов: 

Предмет и задачи Информационной безопасности 

Конфиденциальность, целостность, доступность 

Объекты, цели и задачи защиты информации 

Угрозы информационной безопасности. 

Виды и назначение различных мер обеспечения информационной безопасности 

Основные защитные механизмы: идентификация и аутентификация. 

Разграничение доступа к системам 

Контроль целостности 

Криптографические механизмы конфиденциальности, целостности и аутентичности 

информации  

Основные возможности криптографических методов защиты информации 

Обнаружение и противодействие атакам. 

Защита информации от копирования: задание не копируемых меток 

Защита программ в оперативной памяти 

Приемы работы с защищенными программами 

Компьютерные вирусы  

Структура современных вирусов: модели поведения вирусов. Сетевая безопасность 

Итоговое тестирование 

  



Тематическое планирование с указанием количества часов, отводимых на освоение 

каждой темы. 

№ 

п/п 
Название темы Количество часов 

 5 класс 1 

1 Инструктаж по ТБ. Безопасность и мой компьютер  1 

2 Носители информации  1 

3 Хранилища информации  1 

4 Практическая работа Запись на носители 1 

5 Виды информации по степени важности 1 

6 Кодирование как – метод защиты информации. 1 

7 Пароль как средство защиты информации 1 

8 Практическая работа Защита профиля пользователя 1 

9 Практическая работа Защита документа 1 

10 Защита архива 1 

11 Компьютерные вирусы 1 

12 
Способы распространения вирусов. Признаки проявления 

вирусов. Средства защиты 
1 

13 Виды антивирусных программ 1 

14 Практическая работа Проверка компьютера на наличие вирусов 1 

15 Итоговый проект "Безопасность в интернете" 2 

16 Итоговое тестирование 1 

17 Повторение. Игра "Знатоки информатики" 1 

 Итого 18 

 6 класс  

1 
Информация. Информационная сфера Информационная и 

техническая безопасность (ИБ) 
1 

2 Интернет как источник информации. 1 

3 Правила безопасной работы в сети Интернет 2 

4 Практическая работа Поиск информации в сети Интернет 2 

5 Сервисы Интернет 1 

6 Составление презентации по теме: «Защита в интернете» 2 

7 Кодирование информации 1 

8 Влияние интернета на человека 1 

9 Компьютерные преступления 1 

10 Кто такие хакеры? 1 

11 Компьютерное пиратство 1 

12 Работа над проектом «Мой компьютер под защитой» 2 

13 Итоговое тестирование 1 

 Итого 17 

 7 класс  

1 
Информация. Информационная сфера Информационная 

безопасность (ИБ) 
1 



2 Презентация: Информационные услуги Интернет 2 

3 Анкетирование обучающихся 1 

4 Тестирование: Насколько я знаю Интернет 1 

5 Компьютер не игра, Интернет не шутка 1 

6 Сказка: Золотые правила безопасности в Интернет 1 

7 
Основные методы и приемы защиты от несанкционированного 

доступа 
1 

8 Исследовательская работа: Как на нас влияют социальные сети 2 

9 Проблема вирусного заражения программ 1 

10 Структура современных вирусных программ 1 

11 Перспективные методы антивирусной защиты 1 

12 Презентация: антивирусные программы 2 

13 Правила защиты от компьютерных вирусов 1 

14 
Итоговый проект: составление презентаций для систематизации 

учебного материала 
1 

15 Итоговое тестирование 1 

 Итого 18 

 8 класс  

1 Актуальность проблемы обеспечения безопасности информации 1 

2 Объекты, цели, задачи защиты информации 2 

3 Виды мер обеспечения информационной безопасности 1 

4 Угрозы информационной безопасности. 1 

5 Классификация угроз. 1 

6 Особенности защиты информации на персональном компьютере 1 

7 Проблема вирусного заражения. 1 

8 Классификация компьютерных вирусов. 1 

9 Способы заражения программ. 1 

10 Программные средства защиты информации 1 

11 Защита от воздействия вирусов. 1 

12 Классификация антивирусных программ 1 

13 Проблемы защиты информации в сетях. 2 

14 
Федеральный закон «Об информации, информационных 

технологиях и о защите информации» 
1 

15 Международные правовые акты по защите информации 1 

16 Итоговое тестирование 1 

 Итого: 18 

 9 класс  

1 Предмет и задачи Информационной безопасности 1 

2 Конфиденциальность, целостность, доступность 1 

3 Объекты, цели и задачи защиты информации 1 

4 Угрозы информационной безопасности. 1 

5 
Виды и назначение различных мер обеспечения информационной 

безопасности 
1 



6 
Основные защитные механизмы: идентификация и 

аутентификация. 
1 

7 Разграничение доступа к системам 1 

8 Контроль целостности 1 

9 
Криптографические механизмы конфиденциальности, 

целостности и аутентичности информации  
1 

10 
Основные возможности криптографических методов защиты 

информации 
1 

11 Обнаружение и противодействие атакам. 1 

12 
Защита информации от копирования: задание не копируемых 

меток 
1 

13 Защита программ в оперативной памяти 1 

14 Приемы работы с защищенными программами 1 

15 Компьютерные вирусы  1 

16 
Структура современных вирусов: модели поведения вирусов. 

Сетевая безопасность 
1 

17 Итоговое тестирование 1 

 Итого: 17 

 


